Zarzadzenie Nr 37/2021
Burmistrza Suraza
z dnia 06 pazdziernika 2021r.

w sprawie zmiany Regulaminu Organizacyjnego Urzedu Miejskiego w Surazu.

Dziatajac na podstawie art. 33 ust. 2 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym
(Dz.U. z 2021r. poz. 1372) zarzadzam co nastepuje:

81

W regulaminie Organizacyjnym Urzedu Miejskiego w Surazu stanowiacy zatacznik Nr 1
i zalacznik Nr 2 do Zarzadzenia Nr 21/13 Burmistrza Suraza z dnia 12 sierpnia 2013r.
w sprawie nadania Regulaminu Organizacyjnego Urzedu Miejskiego w Surazu z pdzniejszymi
zmianami, wprowadza si¢ nastepujace zmiany:

1. W rozdziale I1I § 6 ust.1 dodaje si¢ pkt. 6 i 7 w brzmieniu:

6) Pion Ochrony Informacji Nigjawnych — symbol POIN

7) Inspektor Ochrony Danych Osobowych — symbol 10D

2. W rozdziale V dodaje si¢ § 14 a i 14 b w brzmieniu:
14 a. Do zadan Pionu Ochrony Informacji Niejawnych nalezy w szczegélnosci:
1) Do zadan wspolnych pracownikéw Kancelarii Dokumentéw Niejawnych nalezy:

a) inicjowanie i podejmowanie przedsigwzig¢ organizacyjnych w celu zapewnienia wlasciwej
1 terminowe] realizacji zadan okreslonych w planach pracy 1 wynikajacych
z aktow prawnych,

b) zapewnienie ochrony informacji niejawnych,

¢) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informacji w Urzedzie,

d) opracowanie szczegdélowych wymagan w zakresie ochrony informacji niejawnych
oznaczonych klauzula ,,zastrzezone™, ,,poufne”,

) prowadzenie kontroli w Urzedzie.
2) W zakresie wykonywania zadan Pelnomocnika ds. Ochrony Informacji Niejawnych

a) zapewnienie ochrony informacji niejawnych, w tym stosowanie srodkow bezpieczenstwa
fizycznego,

b) zapewnienie ochrony systemow teleinformatycznych, w ktérych sg przetwarzane informacje
niejawne,

¢) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci szacowanie
ryzyka,



d) kontrola ochrony informacji niejawnych oraz przestrzegania przepisOw o ochronie tych
informacji, w szczegoélnosci okresowa ( co najmniej raz na trzy lata) kontrola ewidencji,
materialow i obiegu dokumentow,

e) prowadzenie szkolen w zakresie ochrony informacji niejawnych majacych na celu
zapoznanie z:

- przepisami dotyczacymi ochrony informacji niejawnych oraz odpowiedzialnosci karnej,
dyscyplinarnej i shuzbowej za ich naruszenie, w szczegolnosci za nieuprawnione ujawnienie
informacji niejawnych,

- zasadami ochrony informacji niejawnych w zakresie niezbednym do wykonywania pracy lub
pelnienia shuzby, z uwzglednieniem zasad zarzadzania ryzykiem bezpieczenstwa informacji
niejawnych, w szczegolnosci szacowania ryzyka,

- sposobami ochrony informacji niejawnych oraz postepowania w sytuacjach zagrozenia
dla takich informacji lub w przypadku ich ujawnienia,

- sposobami ochrony informacji niejawnych oraz postgpowania w sytuacjach zagrozenia
dla takich informacji lub w przypadku ich ujawnienia,

f) prowadzenie zwyklych postgpowan sprawdzajgcych oraz kontrolnych postepowan
sprawdzajacych,

g) prowadzenie aktualnego wykazu oséb zatrudnionych lub pelnigcych stuzbe w jednostce
organizacyjnej albo wykonujacych czynnosci zlecone, ktore posiadajg uprawnienia do dostepu
do informacji niejawnych, oraz oséb ktérym odmoéwiono wydania poswiadczenia
bezpieczenstwa lub je cofnigto,

h) przekazywanie odpowiednio ABW lub SKW do ewidencji danych osob uprawnionych
do dostepu do informacji niejawnych, a takze osob, ktorym odmoéwiono wydania
poswiadczenia bezpieczenstwa lub wobec ktérych podjeto decyzje o cofnigeiu poswiadczenia
bezpieczenstwa, na podstawie wykazu, o ktorym mowa w pkt. 7,

i) W przypadku stwierdzenia naruszenia w jednostce organizacyjnej przepisoéw o ochronie
informacji niejawnych zawiadamianie o tym kierownika jednostki organizacyjnej
i podejmowanie niezwlocznie dzialan zmierzajagcych do wyjasnienia okolicznosci tego
naruszenia oraz ograniczenia jego negatywnych skutkow,

j) W przypadku stwierdzenia naruszenia przepiséw o ochronie informacji niejawnych o klauzuli
. poufne™ lub wyzszej zawiadamianie niezwlocznie réwniez odpowiedniego ABW lub SKW,

k) opracowywanie i uaktualnianie (wymagajace akceptacji kierownika jednostki
organizacyjnej) nastgpujgce dokumenty:

- w razie wprowadzenia stanu nadzwyczajnego,

- sposob i tryb przetwarzania informacji niejawnych o klauzuli ,,poufne” w podleglych
komorkach organizacyjnych,

- dokumentacj¢ okreslajagca poziom zagrozen zwigzanych z nieuprawnionym dostgpem
do informacji niejawnych lub ich utratg ( w jednostce organizacyjnej, w ktorej sg przetwarzane
informacje niejawne o klauzuli ,,poufne” lub wyzszej), instrukcj¢ dotyczaca sposobu i trybu



przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” w podleglych komérkach
organizacyjnych oraz zakres i warunki stosowania srodkéw bezpieczenstwa fizycznego w celu
ich ochrony,

- plan ochrony informacji niejawnych w jednostce organizacyjnej, w tym

1) zapewnienie ochrony systeméw teleinformatycznych funkcjonujacych w jednostce
organizacyjnej (z  wylaczeniem  organizacyjnych, technicznych, programowych
i eksploatacyjnych aspektéw ochrony kryptograficznej ) , w szczegolnosci za:

- zapewnienie przestrzegania zasad ochrony informacji niejawnych przetwarzanych
w systemach teleinformatycznych, w tym wiasciwego i bezpiecznego obiegu dokumentéw oraz
informatycznych nosnikéw danych,

- zapewnienie bezpieczenstwa fizycznego obszaréw, w ktérych usytuowane sg systemy
teleinformatyczne,

- organizacj¢ 1 prowadzenie szkolen uzytkownikéw w zakresie bezpieczenstwa
teleinformatycznego,

- nadzor nad konfiguracja systemow teleinformatycznych i przemieszczaniem ich elementéw
sktadowych,

- prowadzenie ewidencji systemow teleinformatycznych,
m) prowadzenie ewidencji srodkoéw ochrony elektromagnetyczne;j,
n) prowadzenie procesu szacowania ryzyka dla bezpieczenstwa informacji niejawnych,

0) Uczestniczenie w opracowaniu projektow dokumentéw regulujgcych w danej jednostce
organizacyjnej problematyke ochrony przetwarzanych w systemach teleinformatycznych
informacji niejawnych, w tym:

- programOow organizacyjno- uzytkowych, projektéw koncepcyjnych i technicznych
planowanych do budowy systemdéw teleinformatycznych,

- dokumentacji bezpieczenstwa systemow teleinformatycznych,

p) Uzgadnianie dokumentacji bezpieczenstwa:

- organizowanych w danej jednostce organizacyjnej systemow  teleinformatycznych,
dla elementéw rozleglych systemoéw teleinformatycznych funkcjonujacych w danej jednostce
organizacyjnej.

3) Inspektor Bezpieczenstwa Teleinformatycznego realizuje zadania w zakresie weryfikacji
i biezacej kontroli zgodnosci funkcjonowania eksploatowanego w danej jednostce
organizacyjnej systemu teleinformatycznego z jego dokumentacjg bezpieczenstwa,
a w szczegblnosci odpowiada za:

a) ustalenie wymagan bezpieczenstwa dla systemu TI i opracowanie odpowiedniej
dokumentacji,

b) kontrolg znajomosci i przestrzegania ,,Procedur Bezpiecznej Eksploatacji Systemu TI” przez
uzytkownikow systemu TI,



¢) monitorowanie stanu zabezpieczen fizycznych, elektromagnetycznych 1 elektronicznych
pomieszczen, w ktorych usytuowany jest system TI,

d) kontrolowanie zgodnosci wykorzystywania zaimplementowanych srodkéw ochrony
z zatwierdzong dokumentacja bezpieczenstwa systemu TI,

€) monitorowanie bezpieczenstwa teleinformatycznego,
f) okresowe przeglady ryzyk i analizowanie skutecznosci zabezpieczen,
g) tworzenie planow awaryjnych i organizowanie treningow w ich realizacji,

h) kontrola utrzymania zgodnosci konfiguracji systemu TI z dokumentacjg bezpieczenstwa
teleinformatycznego,

i) przeprowadzenie szkolen i podnoszenie swiadomosci w zakresie bezpieczenstwa,

J) zaznajomienie i przestrzeganie przez uzytkownikow ,.Procedur Bezpiecznej Eksploataciji
Systemu TI™”,

k) wyjasnianie i reagowanie na incydenty naruszenia bezpieczenstwa,

1) analizowanie rejestru zdarzen w systemie TI 1 prawidtowe dokumentowanie i archiwizowanie
zdarzen,

m) informowanie Pelnomocnika ds .Ochrony Informacji Niejawnych o wszelkich zdarzeniach
zwigzanych lub mogacych mie¢ zwigzek z bezpieczenstwem systemu TI,

14 b. W zakresie realizacji zadan Inspektora Ochrony Danych Osobowych

1.Inspektor Ochrony Danych nadzoruje przestrzeganie zasad ochrony danych osobowych
zarowno w systemach informatycznych, jak roéwniez w zbiorach danych osobowych
prowadzonych w formie papierowe;.

2. Do kompetencji Inspektora Ochrony Danych nalezy:
1) okreslenie zasad ochrony danych osobowych,

2) wnioskowanie o ukaranie os6b winnych naruszenia przepisow i zasad dotyczacych ochrony
danych osobowych.

3. Do obowiagzkow Inspektora Ochrony Danych nalezy:

1) nadz6r nad wdrozeniem stosownych $rodkow organizacyjnych, technicznych 1 fizycznych
w celu ochrony przetwarzanych danych osobowych,

2)prowadzenie dokumentacji opisujacej zastosowang ochrone danych osobowych ( polityka
oraz wynikajgce z niej instrukcje i procedury),

3) zapoznawanie pracownikow z przepisami i zasadami ochrony danych osobowych oraz
informowanie o zagrozeniach zwigzanych z ich przetwarzaniem,

4) odbieranie od pracownikow oswiadczenia 0 znajomosci przepisow o ochronie danych
osobowych oraz zobowigzania do zachowania w tajemnicy danych osobowych oraz informacji
na temat zabezpieczania danych osobowych,



5) reprezentowanie administratora w kontaktach z Urzgdem Ochrony Danych Osobowych,
6) prowadzenie rejestru osob upowaznionych do przetwarzania danych osobowych,

7) reagowanie na zglaszane incydenty zwiazane z naruszeniem ochrony danych osobowych
oraz analizowanie ich przyczyn i kierowanie wnioskoéw dla administratora, \

8) kontrola oraz sprawdzanie wypelnienia obowigzkéw technicznych i organizacyjnych
zwiazanych z ochrong danych osobowych,

9) prowadzenie rejestru czynnosci przetwarzania danych osobowych,
10) prowadzenie rejestru wydanych upowaznien do przetwarzania danych osobowych,
11) opracowywanie sprawozdan dla administratora,

12) opiniowanie projektow aktow prawnych, umow, porozumien w zakresie przetwarzania
danych osobowych.

4. Inspektor Ochrony Danych w zakresie realizacji swoich obowiazkéw, ma prawo zadania
od pracownikéw bezzwlocznej pomocy w razie stwierdzenia naruszenia przepiséw o ochronie
danych osobowych, ktore mogloby skutkowac odpowiedzialnoscia karna.

5. Inspektor Danych osobowych jest zobowigzany do zachowania tajemnicy lub poufnosci
co do wykonywania swoich zadan.

6. Wykonywanie innych zadan zleconych przez Burmistrza Suraza.

3. Schemat organizacyjny Urz¢du Miejskiego w Surazu stanowigey zalacznik Nr 2
do zarzgdzenia Nr 21/13 Burmistrza Suraza z dnia 12 sierpnia 2013r. w sprawie nadania
Regulaminu Organizacyjnego Urzedu Miejskiego w Suraiu otrzymuje brzmienie jak
w zalgcezniku do niniejszego zarzadzenia.

§2

Pozostale zapisy Zarzadzenia pozostajg bez zmian.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.







